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Rozwdj i komercjalizacja aplikacji " "

1 Stan obecny
1.1 Kontekst

L1 Firma swiadczy ustugi poligraficzne
(uszlachetnianie druku)

1.1.2 Aplikacja petni kluczowa role w firmie
Zarzadza catym procesem technologicznym firmy, od zamowien przez stan
magazynowy do rozliczen i fakturowania

1.2 Cele

1.2.1 Mozliwosc bezpiecznego, dalszego rozwoju aplikacji

1.2.2 Mozliwosc bezpiecznego uaktualniania
oprogramowania / urzadzen korzystajacych z tego
oprogramowania

1.2:3 Kroki potrzebne w celu skomercjalizowania
oprogramowania

1.3 Uzytkownicy

L.3.1 Klienci - sktadajacy zamowienia
e Firmy (drukarnie), sktadajgce zamowienia za posrednictwem ,,okrojonej”
wersji aplikacji web

e Aktualnie to nk...j'zytkﬂwnikéw tego typu
1.3.2 Pracownicy produkcji - realizujacy zamowienia
1.3.3 Pracownicy sprzedazy

1.3.4 Urzadzenia - na ktéorych zamowienia sa realizowane

1.3.5 API publiczne
e (Czy jakiekolwiek APl publiczne istnieje obecnie ?
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e (zy jest udostepniane klientom / firmom zewnetrznym, czy dostep dla

klientow odbywa sie jedynie za posrednictwem aplikacji web?

1.4 Wdrozenie

141 IS

e W oddziale w |} o< Jracownikéw firmy korzysta z aplikacji
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e W oddziale w_ nk.pracnwnikéw firmy korzysta z aplikacji

1.5 Stos technologii

1.5.1 Back-end

1.5.1.1 Jezyk: PHP
e wersja: 5.4.24

1.5.1.2 Baza danych: MySQL
e wersja: 5.6.19

1.5.1.3 Biblioteki zewnetrzne

L.5.2 Front-end

1.5.2.1 Jezyki
¢« HTML

e (55

e JavaScript

1.5.2.2 Biblioteki zewnetrzne

1.5.3 System Operacyjny: 0S X

1.6 Problemy

1.6.1 Informatyk ktory stworzyt aplikacje odszedt

e Aplikacja byta stworzona i rozwijana jak dotychczas przez jedna osobe

e Znacznie utrudniony kontakt z tg osobg, brak jakiejkolwiek dokumentacji
technicznej, testow automatycznych aplikacji oraz ogromny diug
techniczny nagromadzony na przestrzeni ponad 5 lat jest ogromnym

problemem



1.6.2 Ogromny diug techniczny
Nagromadzony na przestrzeni ponad 5 lat juz

1.6.2.1 Stara wersja PHP (jezyk)

1.6.2.2 Stara wersja MySQL (baza danych)
1.6.2.3 Stare wersje bibliotek zewnetrznych
1.6.2.4 Problemy z kodem aplikacji

1.6.2.4.1 Ponad 10 tysiecy powaznych i krytycznych problemow
Ponad 10 tysiecy powaznych i krytycznych problemoéw wykrytych przy analizie

statycznej kodu aplikacji
1.6.2.4.2 Brak rozdziatu na warstwy
e W catosci aplikacji najnizsze warstwy aplikacji (tzw. warstwa persystencji)

Jpomieszane” z najwyzszymi warstwami (tzw. warstwami widoku)

e Znacznie utrudnia naprawianie btedéw tym bardziej rozwoj aplikacji

1.6.2.4.3 Brak rozdziatu na klasy i moduty
Catosc aplikacji pisana jest w tzw. stylu proceduralnym programowania, nie

obiektowym, co tym bardziej utrudnia zapoznanie sie z aplikacja w celu
naprawy btedow oraz dalszego jej rozwoju

1.6.2.4.4 Brak wydzielonej konfiguracji aplikacji
e Catosc konfiguracji aplikacji "zaszyta" jest w samym kodzie aplikacji

e Brak mozliwosci konfigurowania aplikacji bez ingerencji w kod

e RozZnice pomiedzy srodowiskami w ktorych aplikacja jest wdrozona (tj.
_]l "zaszyte" sq w kodzie Zréodtowym aplikacji,
zamiast bycC zdefiniowanymi w zewnetrznym pliku konfiguracyjnym a ew.
specyficzne dla danej lokalizacji funkcjonalnosci aplikacji wydzielone do

osobnego modutu

1.6.2.5 Problemy z modelem danych wykorzystywanym w
aplikacji

e Ponad 200 tabeli w bazie danych
¢ Kompletny brak jakichkolwiek powigzan zdefiniowanych pomiedzy
tabelami (,relacji” / ,foreign keys"”) znacznie utrudnia zrozumienie ich roli

i zaleznosci



1.6.3 Brak dokumentacji technicznej

1.6.4 Brak logow aplikacji
Oprocz standardowego logu PHP aplikacja nie loguje zadnych informacji
diagnostycznych co znacznie utrudnia rozpoznanie i zdiagnozowanie

problemoéw opisywanych

1.6.5 Brak testow jednostkowych i integracyjnych
e Testy automatyczne petnig kluczows role ,samo-dokumentowania”

funkcjonalnosci aplikacji

e Umozliwiajg automatyczne zweryfikowanie poprawnego dziatania
aplikacji

¢ Umozliwiaja rowniez swobodny rozwdj aplikacji z uwagi na mozliwosc
automatycznego zweryfikowania czy po ingerencji w kod aplikacja nadal

dziata

e 7 uwagina ich kompletny brak w aplikacji, jak rowniez brak dokumentacji
technicznej aplikacji oraz ogromny dtug techniczny, rozwoj aplikacji w

obecnym stanie jest wrecz niemozliwy

1.6.6 Zawieszanie sie aplikacji
Widoczne problemy przywieszania sie interfejsu aplikacji web - widoczne jako

LSMugi” na kranie

1.6.7 Koniecznosc czestego restartowania komputera na
ktorym aplikacja jest uruchomiona

¢ Raz na kilka dni komputer na ktérym aplikacja jest uruchomiona musi by¢

restartowany - jako powod wskazane ,bufory sie zapychaja”

e 7 uwagi na brak logéw i monitorowania w aplikacji, zdiagnozowanie
przyczyny tego problemu jest znacznie utrudnione czy wrecz niemozliwe
z uwagi na 10+ tysiecy problemow wykrytych przy analizie statycznej
kodu oraz problemy z modelem danych

1.6.8 Zagrozenia bezpieczenstwa
e Tylko analiza statyczna kodu aplikacji wykryta kilka tysiecy potencjalnych

problemoéw z bezpieczenstwem aplikacji
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¢ Dodatkowo, fakt nieuaktualniania systemu na ktérym aplikacja jest
uruchomiona, wersji jezyka oraz bazy danych przez okres ponad 5 lat juz,

znacznie zwieksza ryzyko

1.6.9 Problemy ze sprzetem komputerowym na ktorym
aplikacja jest uruchomiona

1.6.9.1 Czeste samo-restartowanie sie komputera
Tylko w okresie czasu niecatych dwéch godzin dnia-listnpada 2019, sprzet
komputerowy na ktorym aplikacja jest uruchomia sam restartowat sie

przynajmniej dwu-krotne z uwagi na ,bitad systemowy”

e Zrzuty ekranu wykonane zdalnie, w tym m.in. raport awarii oraz powazne

problemy z serwerem baza danych

e Probki logéw pobrane zdalnie

1.6.9.2 Prawdopodobienstwo fizycznego uszkodzenia
e |Istnieje prawdopodobienstwo, iz dysk komputera jest fizycznie
uszkodzony, stad problemy z baza danych widoczne przy prostej operacji
wykonywania EKSPORTU danych dnia.listopa da 2019 r.

e Ponadto, sprzet komputerowy nie jest wiasciwie przechowywany obecnie

1.6.10 Brak mozliwosci aktualizacji sprzetu
komputerowego na ktorym aplikacja jest uruchomiona

Obawa, iz jakakolwiek ingerencja w sprzet komputerowy (uaktualnianie

systemu, wersji oprogramowania) sprawi, ze aplikacja przestanie dziatac

1.6.11 Niedokonczone funkcjonalnosci aplikacji
Nie wszystkie funkcjonalnosci aplikacji z ktérych uzytkownicy korzystaja sa
kompletne, w tym m.in. definiowanie uprawnien dla uzytkownikow, obstuga

urzadzen wykorzystywanych w oddziale w_ itp.

1.6.12 Brak systemu kontroli wersji kodu



2 Stan docelowy

2.1 Sprzet komputerowy

Z uwagi na problemy ze sprzetem komputerowym na ktorym aplikacja jest
obecnie uruchomiona - w tym czeste samo-restartowanie sie komputera oraz
prawdopodobienstwo fizycznego uszkodzenia - priorytetem nr. 1 jest

dostepnosc sprawnie dziatajacego sprzet komputerowego

2.2 Srodowisko aplikacji
2.2.1 Klaster Kubernetesa

Wykorzystanie technologii wirtualizacji na nowy sprzecie komputerowym
wdrozonym w obydwu lokalizacjach gdzie aplikacja jest uruchnminna,-
I i< oot
uruchomienia klastra Kubernetesa.

Korzysci jakie ptyna z tego rozwigzania to m.in. bardziej wydajne wykorzystanie
zasobow, mozliwosc¢ uruchamiania wielu (dedykowanych) instancji aplikacji,
mozliwos¢ automatycznego monitorowania i uruchamiania nowych instancji
aplikacji w przypadku jakichkolwiek problemow, zabezpieczenie przed utrata

dostepu do aplikacji i wiele innych.

Biorac pod uwage, iz w razie jakichkolwiek problemow z aplikacja, nowy sprzet
komputerowy uzytkownicy nie beda mogli ,restartowac” fizycznie, dostarczenie
technologii tzw. samo-leczenia jakie dostarcza klaster Kubernetesa jest

konieczne.

2.2.1.1 Wydajne wykorzystanie zasobow / redukcja kosztow

2.2.1.2 Automatyczna skalowalnosc / replikacja / samo-
leczenie

W tym, automatyczne uruchamianie dodatkowych instancji aplikacji w
przypadku wykrycia iz przestata dziatac ("disaster recovery" / "self-healing")
lub liczba dziatajgcych instancji spadta ponizej zdefiniowanego progu,
automatyczna replikacja bazy danych, oraz mozliwos¢ uruchomienia
dodatkowych instancji aplikacji, bazy danych - w miare potrzeby / zwiekszenia

obcigzenia.



2.2.1.3 tatwosc stawiania srodowisk aplikacji
¢ Mozliwos¢ wykonania klonow obecnego srodowiska w formie kontenera

Docker uruchamianego w klastrze Kubernetesta

¢ Mozliwos¢ uruchomienia nowego, testowego srodowiska w formie
kontenera Docker w klastrze Kubernetesta, rownolegle do dziatajacej,

produkcyjnej wersji aplikacji w celi wykonania testow i jej wdrozenia

2.2.1.4 Automatyczne monitorowanie

2.2.1.5 Dedykowane, osobne wersje aplikacji dla klientow
firmy

Znacznie zmniejszy obcigzenie aplikacji dla uzytku wewnetrznego, zabezpieczy
przed utrata mozliwosci sktadania zamodwien, itd.

2.2.2 Klon obecnego srodowiska

Z uwagi na brak jakiejkolwiek dokumentacji technicznej, testow
automatycznych aplikacji oraz ogromny dtug techniczny nagromadzony na
przestrzeni ponad 5 lat, uruchomienie aplikacji w nowym srodowisku (tj. nowe
wersje jezyka PHP, nowa wersja bazy danych, nowe wersje bibliotek
zewnetrznych, itd.) natychmiast po wdrozeniu nowego sprzetu komputerowego
hie jest mozliwe.

Wykonanie klonu obecnego srodowiska umozliwi uruchomienie aplikacji na
nowym sprzecie natychmiast bez koniecznosci jakiejkolwiek ingerencji w kod
aplikacji.

2.2.3 Nowe srodowisko
e Na przestrzeni dwoch dni {.dn-listnpada 2019 r.) aplikacje udato sie
uruchomic¢ w nowym srodowisku innym - tj. z wykorzystaniem najnowszej
wersji PHP, najnowszej wersji MySQL, najnowszej wersji Apache |

aktualnej wersji systemu operacyjnego Linux (|l N

¢ Pelne uruchomienie aplikacji w nowym srodowisku - tak aby wszystkie
funkcjonalnosci i widoki uzytkownika dziataty - wymaga jednak jeszcze

sporej ingerencji w kod aplikacji i naprawe duzej ilosci btedow.



2.3 System kontroli wersji

Chcac wprowadzac jakiejkolwiek zmiany w kodzie aplikacji konieczne jest
zabezpieczenie jakie daje system kontroli wersji, tj. tatwosc cofniecia
jakichkolwiek zmian, jak rowniez mozliwosc tworzenia nowych / naprawionych
wersji wybranych funkcjonalnosci z mozliwoscia ,potaczenia” ich z kompletnym

kodem aplikacji.

2.4 API oraz integracja z zewnetrznymi aplikacjami i
systemami

Z uwagi na brak jakiejkolwiek dokumentacji technicznej, testow
automatycznych aplikacji oraz ogromny dtug techniczny nagromadzony na
przestrzeni ponad 5 lat, dalszy rozwoj aplikacji wymaga najpierw sptacenia
przynajmniej czesci ditugu technicznego.

Nie chcac jednak opoézniac wdrozenia najwazniejszych dla firmy
funkcjonalnosci, jednoczesnie chcac ograniczy¢ do minimum ingerencje w
istniejgcy kod, pierwszym krokiem po uruchomieniu aplikacji w nowym
srodowisku powinna by¢ praca nad APl oraz integracja z zewnetrznymi

aplikacjami i systemami z wykorzystaniem tego API.

Praca nad AP| bedzie obejmowac tworzenie zupetnie nowego kodu, w jezyku
PHP czy innym - ktory z obecng wersjg aplikacji taczy¢ bedzie jedynie baza
danych, dzieki temu ograniczy potrzebe ingerencji w obecny kod aplikacji -
nastepnie integracja z zewnetrznymi aplikacjami i systemami z
wykorzystaniem tego APl (np. program do ksiegowosci w celu wykonania

zestawienia miesiecznego, sklepy internetowe, itd.).

Sugerowane jest stopniowe wydzielanie funkcjonalnosci i integracja z
zewnetrznym oprogramowaniem, tj. tak aby aplikacja skupiata sie tylko i
wytacznie na tym czego np. oprogramowanie do ksiegowosci, CRM, itd. nie sa
w stanie wykonac lepiej, i integracja z tymi programami. Aplikacja rozrosta sie i
obejmuje wiele funkcji, ktoére duzo lepiej mozna wykonac przez dedykowane
oprogramowanie (ksiegowosc, CRM, itd. itp.), aplikacja wtedy skupia sie tylko

na tym co jest unikalne dia || G



2.5 Splata ditugu technicznego
2.6 Naprawa btedow

2.7 Dalszy rozwdoj i komercjalizacja aplikacji
W tym wszelkie prace potrzebne w celu skomercjalizowania aplikacji /

dostosowania do odsprzedawania / udostepniania w modelu SaaS dla innych
firm dziatajgcych w tej samej branzy co _
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